В рамках исполнения требований п. 1.13 Положения Банка России от 20 апреля 2021 г. N 757-П «Об установлении обязательных для некредитных финансовых организаций требований к обеспечению защиты информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых операций» АО СК «Турикум» предупреждает о возможных рисках получения несанкционированного доступа к защищаемой информации с целью осуществления финансовых операций лицами, не обладающими правом их осуществления, и рисках воздействия программных кодов, приводящих к нарушению штатного функционирования средства вычислительной техники (далее - вредоносный код).
Результатом несанкционированного доступа и воздействия вредоносного кода может быть:
· Получение злоумышленниками доступа к конфиденциальной информации и ее последующее разглашение
· Изменение или уничтожение информации необходимой для совершения операций в рамках договорных отношений
· Получение доступа к персональным данным, данным об имуществе, финансовом состоянии
· Совершение злоумышленниками незаконных операций от лица клиента

В целях недопущения несанкционированного доступа к защищаемой информации и воздействия вредоносного кода АО СК «Турикум» рекомендует:
· Используйте надежные пароли, содержащие цифры, буквы в разных регистрах и специальные символы
· Не используйте в качестве пароля свое имя или дату рождения, равно как имена и даты рождения ближайших родственников
· Не используйте один и тот же пароль для доступа к разным системам
· Не используйте публичные WiFi сети для осуществления финансовых операций и операций с персональными данными
· Используйте лицензионное программное обеспечение, полученное из надежных источников
· [bookmark: _GoBack]Используйте антивирусное программное обеспечение
· Всегда блокируйте устройства, с которых осуществляется доступ к защищаемой информации, используйте пароли или биометрические методы блокировки
· В случае утери устройства, с помощью которого совершаются действия в целях осуществления финансовой операции, немедленно оповестите об этом финансовую организацию и воспользуйтесь функцией удаленной блокировки устройства








